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Den behandlingsansvarliges ansvar:

lvareta prinsippene i artikkel 5

Serge for at det foreligger behandlingsgrunnlag for
behandlingen

lvareta brukernes rettigheter

Gjennomfere personvernkonsekvensvurderinger (DPIA)
lvareta informasjonssikkerheten

Innga databehandleravtale

Utarbeide og implementere internkontroll, herunder
protokoll over behandlingsaktivitetene

Melde avvik
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Vern av de registrertes rettigheter og
friheter ... krever en tydelig fordeling av
ansvar i henhold til denne forordning,
herunder nar den behandlingsansvarlige
fastsetter formalene med og midlene for
behandlingen sammen med andre
behandlingsansvarlige, eller nar en
behandlingsaktivitet utferes pa vegne av
en behandlingsansvarlig.

Fortale 79
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Varianter av samarbeidsformer ved behandling av
personopplysninger

M/ DB Hvilken rolle, har

ansvar, risiko

- betydning for
men ogsa handlingsrom
BN T g
=)

et |

Avtalefrihet er utgangspunktet for rolle- og ansvarsfordeling. (Med
mindre annet er bestem i eller i medhold av lov)

Avtalen kan imidlertid settes til side av Datatilsynet,
Personvernnemnda eller domstol etter en konkret vurdering av
mulighet til 3 bestemme formal og virkemidler for behandlingen.
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BAvs DB

v'Bade den behandlingsansvarlige (BA) og
databehandleren (DB) er direkte pliktsubjekt for
etterlevelse av forordningen
* Dog i ulik omfang

Den registrerte:

en fysisk person som kan
identifiseres eller
individualiseres pa
bakgrunn av en sett med
opplysninger som den/ de
behandlingsansvarlige tar |
bruk

v'BA og DB svarer direkte til personvernmyndighetene
for deres etterlevelse av personvernforordningen (art

83)

v'BA og DB er i utgangspunktet solidarisk ansvarlige
Behandlingsansvarlig: for materiell eller ikke-materiell skade som fglge av
Ethvert organ som .. .bestemmer en overtredelse av denne forordning (art 82)

formalet med behandlingen av
opplysninger og hvilke
virkemidler som skal brukes.

v'BA plikter & velge kun DB som gir tilstrekkelige
garantier for vern av personopplysningene (art 28 1)

v'DB skal bista den behandlingsansvarlige til a
etterleve sine plikter (art 28 3 f) og skal omgaende
underrette den BA dersom vedkommende mener at
en instruks er i strid med denne forordning eller
nasjonale personvernregler (art 28 3 siste setning)

EY

Databehandler:

Organ som behandler
personopplysninger pa
vegne av det
behandlingsansvarlige
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Behandlingsansvarlig
Bompengeselskapene og
Statens vegvesen har sakalt
felles behandlingsansvar for
personopplysninger i sentrale
systemer i bompengesektoren,
.... I all hovedsak gjelder
foglgende ansvarsfordeling:
Bompengeselskapene skal
kreve inn bompenger og gi
informasjon til de som er
reqgistrert i
bompengesystemene. Statens
vegvesen skal innga avtaler
med leverandgrer av sentrale
bompengesystemer, gi
overordnet informasjon om
behandling av
personopplysninger i
systemene og melde
eventuelle avvik i de sentrale
bompengesystemene til
Datatilsynet.

H. Aschehoug & Co (W. Nygaard) AS er et

konsern som bestar av flere hel- og deleide
selskaper. Universitetsforlaget AS er et heleid
selskap av H. Aschehoug & Co (W. Nygaard) AS
som organisatorisk er knyttet tett til morselskapet
ved at de to forlagene deler en rekke
fellestjenester og er lokalisert pA samme adresse.
Av denne grunn har H. Aschehoug & Co (W.
Nygaard) AS og Universitetsforlaget AS et felles
behandlingsansvar for en del behandling av
personopplysninger. Dette omfatter bl.a.
kundebehandlingssystemet (CRM).




Felles behandlingsansvarlige:

er behandlingsansvarlige hver for seg

med rett til & benytte opplysningene til
eget formal...
som | felleskap
fastsetter formalene med behandling av
personopplysninger,
fastsetter midlene som benyttes |
behandlingen
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Hva skal til for a bli ansett som behandlingsansvarlig?

«Bestemmer formalet med behandlingeny (art 4 (7))
Forholdet Departement-Direktorat?

«Faktisk bestemmery eller «har myndighet til 3 bestemme»?
Ma gjores en konkret, faktisk vurdering av omstendighetene i hvert enkelt sak.
Formell rolleanvisning kan overprgves av DT om realiteten er annerledes (SWIFT-
case)

Art 28 (10) en databehandler skal anses for & vaere behandlingsansvarlig dersom
den fastsetter formal og midlene for behandling

«Bestemmer midlene som skal brukes» (art 4 (7)) . Midlene som
bestemmes ma ivareta:
Krav til nedvendighet og proporsjonalitet
Hvordan opplysningene skal disponeres etter at formalet er nadd.
Beslutning om behandlingen skal utfgres av databehandlere med myndighet til a
anskaffe disse
Behovet for og bruk av tekniske midler

Behovet for og bruk av operative midler: Innebaerer 3 stille funksjonelle og
sikkerhetskrav, tilgangskontroll mv

Ha SiV"pl‘OSSGSUG” partsevne (PVN 2011-10 Simonsen)
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Rett til a bestemme...

Case C-210/16 (Fashion ID)

Valg om & integrere knapp pa egne sider ga muligheter til a optimalisere markedsferingen av
varer - gkt omtale, eksponering og Facebook mulighet til a motta opplysninger. Dermed
ansett a ha avgj(arende innflytelse pa hjelpemidlene. Dette ble gjort i kommersiell hensikt og i
begge parters interesse.

Behandlingsansvaret dog begrenset til de behandlinger i verdikjeden med
pavirkningsmulighet. Dvs til innsamlingen og overfgringen til Facebook. Viderebehandling
etter overfering - er Facebook selv ansvarlig for.

Case C-25/17 (Jehovas vitne):

Medbestemmelse i fastsettelse av formal og virkemidler med behandlingen behgver ikke a ha
skriftlig format (f eks som veiledning eller instruks);

Menigheten “koordinerte, oppmuntret til og organiserte forkyndelsesvirksomheten" fra der til
dor sammen med de enkelte predikantene.

C-210/16 (Wirtschaftsakademie-Fanpage)

Medvirker til at behandlingen i det hele tatt skal kunne skje (ved & innga avtale med
Facebook).

Muligheten til & definere hvilken statistikk som genereres, herunder fastsettelse av kategorier
av brukere som skal omfattes av behandlingen

SWIFT case
Bankene har praktisk mulighet til & pavirke gjennom deltakelse i styret til Swift.

Medbestemmelsen kan veere marginal, kreves ikke vetorett.
Aksept av standardvilkar fritar ikke den ene parten for ansvar - Sak C-210/16 (Fanpage)
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Fanpagedommen — (C-210/16)

En administrator av en Facebook Page, ansett felles behandlingsansvarlig
med Facebook for den opprettede siden.

Informasjonskapslene benyttet for & kunne motta statistikk og profiler om
besgkende som deretter benyttes til & gjore spesifikke salgsfremstat mv.
Kun Facebook mottok data som kunne knyttes opp til enkeltindividene.
Innflytelsen over behandling og mulighet til & pavirke: Akademiet ble ansett
medansvarlig fordi de bidro til at opplysninger om besgkende ble samlet inn.
Behandlingen ville ikke skjedd om ikke aktuell side hadde blitt satt opp.

BA-ansvaret ma tolkes bredt for a sikre tilstrekkelig og effektiv beskyttelse
av de registrerte.

En BA ma ikke ha tilgang til personopplysninger selv, for a kunne veere BA
Bestemmelsesrett over at behandlingen i det hele tatt skjer, et viktig moment
A akseptere standardvilkar fritar ikke for ansvar

Ikke alltid likestilt BA-ansvar for alt — konkret vurdering.

Side 12
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Fashion ID — (Sak C-40/17)

Fashion ID som selger moteklaer via nettsider, ble ansett som felles
behandlingsansvarlig med Facebook etter bruk «liker» knapp fra Facebook
pa egne sider. (Plugins)

Likermodulen sgrget for a samle inn og overfare personopplysninger om
besgkende pa siden til Facebook (tekniske data fra nettleser, IP-adresse,
gnsket innhold — som gir muligheter til & optimalisere markedsfaringen av
varer — gkt omtale, eksponering mv., Slik innsamling og overfgring skjedde
uavhengig av om vedkommende for gvrig var medlem av Facebook. Ingen
informasjon til de som besgkte siden ble gitt

Fashion ID hadde ingen innflytelse pa hva Facebook benyttet informasjonen
til. Likevel ansett som fellesbehandlingsansvarlige for de operasjoner som
knyttet seq til innsamlingen og overfgringen til Facebook. Integrasjon av
knapp pa egne sider ble gjort i kommersiell hensikt og i begge parters
Interesse.

Behandlingsansvaret dog begrenset til de behandlinger i verdikjeden der
man har pavirkningsmulighet. Viderebehandling etter overfaring — er
Facebook selv ansvarlig for. Hvor grensen gar — alltid en konkret vurdering.

Side 13
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Jehovas vitne — (C-25/17)

Gjennom a organisere, koordinere, oppmuntre til medlemmenes
forkynnervirksomhet, bidrar Jehovas vithe sammen med sine medlemmer til
a bestemme formalet og midlene for behandlingen av personopplysninger
om personer som opps@kes. Derfor behandlingsansvar for menigheten OG
et felles behandlingsansvar.

Vid forstaelse av hvem som anses som BA — for & sikre rettighetene til den
enkelte

Det er innflytelse pa behandlingen som er det sentrale, ikke faktisk
behandling
Faktisk situasjon, ikke ngdvendigvis det som er nedfelt i avtaler mv.

Side 14
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... de skal ... fastsette sitt
respektive ansvar for a
overholde forpliktelsene ....
ved hjelp av en ordning

seg iImellom med mindre ....
ansvar er fastsatt 1 unionsretten
eller medlemsstatenes
nasjonale rett

Side 15
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«Ordningy ...

«... skal fastsette sitt respektive ansvar ved hjelp av en ordning seg i mellom» og
«Ordningen ... skal pa behgrig mate gjenspeile de felles behandlingsansvarliges
respektive roller og forhold til de registrerte»

Behgver ikke veere en bindende avtale - kfr art 28 (BA-DB)

Ma likevel ikke vaere noe tvil om hva som inngar i det felles behandlingsansvaret -
samt hva den enkelte er ansvarlig for

Ordningen ma avklare ansvar for a ivareta den registrertes interesser:
Fast kontaktpunkt?
Hvem gir informasjon?
Hvem er neermest til & innhente samtykke (hvis ngdvendig)?
Hvem fglger opp krav om retting/sletting mv?
Hvem informerer om avvik?

Felles ansvarlig overfor den registrerte selv om innbyrdes fordeling er annerledes iht
avtale/praksis. Den registrerte kan henvende seg til begge for & utave rettigheter.

Krever at begge(alle) BA har satt opp regime for henvendelser — selv om de har
avtalt annerledes seg i mellom.

Ordningen kan settes til side av en DT myndighet
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...pa en apen mate fastsette

Sitt respektive ansvar for a
overholde forpliktelsene ..., seerlig
med hensyn til utgvelse av den
registrertes rettigheter og den plikt
de har til & framlegge
Informasjonen nevnt i artikkel 13

og 14. Det vesentligste
Innholdet | ordningen skal
gj@res tilgjengelig for den
registrerte.

Side 17
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Formal og midler fastsatt i fellesskap?




Ulik grad av integrasjon (ndg formal og virkemidler)
mellonr felles behandlingsansvarlige

* Fellesinteresse
(gkonomisk gevinst),
men i praksis fulgt
gjennom ulike
aktiviteter (ulike
formal)

* En part gjer
innsamlingen av
personopplysninger
mulig,

* Kun en part har tilgang
til identifiserende
opplysninger

* Fellesinfrastruktur

+ Ett felles formal som forfplges av
samtlige del-behandlingsansvarlige
* Involvert samtidig
* Involvert sekvensielt
* Felles databehandler og
infrastruktur
* Felles gevinst

* Noen felles og noen
egne formal

e Enpart gjor
innsamlingen av
personopplysninger
mulig

e Deling av
personopplysninger

* Felles infrastruktur
Eks: H. Aschehoug & Co (W. Nygaard) AS og

Universitetsforlaget AS
Felles behandlingsansvar
mellom SIO og universitet for
behandling av
personopplysninger om

«BMW AG er imidlertid behandlingsansvarlig for
personopplysninger som behandles pa grunn av
bruk av "Connected App", og er dessuten

Sak C-40/17 (Fashion ID) studenter og utleie av sammen med BMW NO felles
studentboliger (bygningene behandlingsansvarlig for den tekniske
Sak C-210/16 (Fanpage) eies av universitetet) leveringen av ConnectedDrive-tjenesten»
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Samarbeid mellom flere (uavhengige) behandlingsansvarlige -
som alternativ til delt behandlingsansvar

- virksomhetsperspektiv vs. rettsikkerhetsperspektiv

Partenes behandlingsansvar

> Ingen plikt til @ innga utleveringsavtale,
avlgser hverandre

heller ikke tilgjengeliggjere dens innhold

Kan fastsette formél og for de registrerte . ,
virkemidler uten gjensidig | > Ingen aktsomhetsplikt (due diligence) i
pavirkning eller avstemming valg av samarbeidspartnere (sml 28 1)
Eritt val beid i 5 » Ansvarsbegrensninger vanskeliggjer

ritt valg av samarbeidspartnere handhevelse av rettigheter
0g underleverandgrer ;

» Risiko for pulverisering
> Vanskeligere a utforme informert

. samtykke (som ma favne behandlingen
Internkontrollrutiner som ikke frem til utlevering og evt utlevering til

behgver d ta hgyde for helheten | en ubestemt part)

Begrenset erstatningsansvar og
enkelt &8 bedemme egen risiko

i r
Den behandlingsansvarhges ansvar ette

forordningen:

insi i artikkel 5
\vareta prinsippene | » o
serge for at det foreligger pehandlingsgrunniag
pehandlingen
a \vareta brukernes rettigheter
Innga databehandleravtale
- |vareta informasjonssikkerheten — —
i i tere internko ?
arbeide og implemen ter
- g:otokou over pehandlingsaktivitetene ——
Gjennomfore persor\vernkonsekvensvurdenng
)

Melde avvik

Kommer an pa gynene som ser...
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Kontrollspgrsmal ved vurdering av behandlingsansvar vs
databehandler

Bestemme formalet vs behandle personopplysninger pa vegne av den
behandlingsansvarlige.

Hvem bestemmer formalet? — Hvem bestemmer hvorfor
personopplysningene skal behandles?

Hvem bestemmer hvilke midler som skal brukes, nar og hvordan?

Hvem behandles opplysningene pa vegne av? Naturlig a si at det
foreligger et oppdragsforhold?

Kunne den som gir oppdraget utfart dette selv?
Hvem instruerer hvem?

Handlingsrom til annen bruk? Finnes behandlingsgrunnlag hos begge
parter for behandlingen?

Skjer behandlingen som en konsekvens av at det skal utfgres andre
tienester eller fordi oppgaven er a behandle personopplysninger i seg
selv?

Er det et organisatorisk skille mellom aktgrene?

Side 21 EY



Lessons learned ndg vurderinger knyttet til BA og mulig
felles BA:

» BA-ansvaret tolkes bredt for a sikre tilstrekkelig og effektiv beskyttelse av
de registrerte.

» Ma ikke ha tilgang til personopplysninger selv for a kunne vaere BA

» Bestemmelsesrett over at behandlingen i det hele tatt skjer, et viktig
moment (Hvilke enkeltpersoner og hvilke personopplysninger.)

» A akseptere standardvilkar fritar ikke for eget ansvar

» Behandlingsansvaret dog begrenset til de behandlinger i verdikjeden der
man har pavirkningsmulighet. Hvor grensen gar, er alltid en konkret
vurdering.
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Begrepet behandlingsansvar toIke;vidt for a sikre at de' req'iStrertes
® interesser blir ivaretatt. Kan innebzere felles behandlingsansvar for a

S|kre at |varetakelse ikke gllpper mellom aktgrene.
B o : : T T SRR WD ACL T
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