Altinn som grunnlag for deling av data —
enkeltindividers raderett over egne data




Litt om meg

Cathrine Holten

Avdelingsdirektar i avdeling digitalisering (DGT)
siden 2015

Ansvar for Altinn og informasjonsforvaltning

Lang erfaring som leder, programdirektar,
lasningsarkitekt og radgiver fra
Rikstrygdeverket/NAV, Fornyingsdepartementet
(FAD), Brenngysundregistrene og Helsedirektoratet

Kunnskap om bade muligheter og hindre for a lykkes
med digitalisering pa tvers av sektorer og
forvaltningsnivaer

De siste manedene jobbet med forslag til ny
styrings- og finansieringsmodell for de nasjonale
felleslgsningene




D Digdir

Agenda

Plattformens
delingsegenskaper

Autorisasjon

Samtykke til deling av
data

Framover

Altinn - din digitale dialog med det offentlige. Her
finner du skjema, meldinger og relevant informasjon.

og sjekk din innboks

e skjema og tjenester:

digdir.no




Plattform for deling av data
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Altinns TRE dimensjoner

1. Altinn-plattformen
. Infrastruktur for publikums kommunikasjon med forvaltningen

. Informasjon om tjenester og regelverk for neeringslivet
. Ngdvendig funksjonalitet knyttet til dette

2. Altinn-organisasjonen

. Spesialisert for & stgtte tjenesteeiernes mal _ -N-
(forenkling for brukerne og effektivisering for det offentlige)

. Ansvarlig for drift, vedlikehold og videreutvikling av plattformen
. Forvalter avtaler med tjenesteeiere og leverandarer

3. Altinn-samarbeidet
. Arenaer for leering og informasjonsutveksling
. Formalisert samarbeid med tjenesteeiere
. Styrer utvikling av organisasjon og plattform i formaliserte fora
. Apent innovasjonssamarbeid



—

100% av alle innbyggere
over 15 ar kan bruke Altinn
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DSOP — Digital Samhandling Offentlig Privat

« Skatteetaten,
Brenngysundregistrene,
Digitaliseringsdirektoratet, NAV,
Politiet, Kartverket og
finansnaeringen samarbeider om
digitalisering av viktige prosesser i
samfunnet

- Balansert portefglje

* Topplederstyrt
« Rettferdig gevinstfordeling

* Alle bzerer egne kostnader



Vare malgrupper - Som rolle:

Myndighetsutgver

Sluttbruker

Stat og kommune

Innbyggere

Neeringsdrivende
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Leverandar

Samarbeidspartner

Frivillig sektor

Samhandling og (]

dinleg <~ Innbygger %

Statog % ] t Privat %

t+—e kommune virksomhet

Offentlig @
myndighetsutever




Frittstaende og API-drevne produkter

HIZE altinn

innboks alle skjema  profil

Altinn - din digitale dialog med det offentlige. Her
finner du skjema, meldinger og relevant informasjon.

og sjekk din innboks
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Frivillig sektor
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og kjeremiljg for
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Tjenester 2.0 | Tjenester 3.0
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Innbyggere

Autorisasjon, -
Tilgangsstyring,
Tilgangskontroll,
Fullmakt, Samtykke

AN

Altinn Autorisasjon

S itinn

Mautorisasjon

Datadeling og

oppslag i sanntid og

pa forespgrsel.
eOppslag

ZAN

"data.altinn.no”

data.altinn.no

Datadeling i sanntid

Meldings- |
formidling og !
deling av data ved

fm::';:_dse' Meldingsbasert post £
eMelding ‘ (il virksomheter) ‘

ZA ZA

Altinn Formidling Altinn Digital post
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Tilgang til data med «data.altinn.no»

API-drevet tilgang til data i sanntid
Sammenstilling av data for spesifikke formal
Konsumentdrevet

Separat produkt ...

* ... men kan benyttes av Tjenester 3.0 for tilgang til data i applikasjoner
* ... benytter Altinn Autorisasjonstjenester

Kjarer i skyen

Eks pa tjenester: «e-bevis»



Gjenbrukbare datakilder

Eksempel fra «e-bevis»

Altinns komponent for datadeling

[eBevis] APl |- | Eksternt system
Y
A \] A J
Beviskilde A - Beviskilde X > Beviskilde B
Element | Element | Element Element | Element | Element Element | Element | Element
1 2 3 A-1 B-1 B-3 1 2 3
Y Y
Api | | Api | | Api | | Api

SKE Politiet
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Altinns autorisasjonsl@sning

« Altinns autorisasjonskomponent er sentral |

e @ » O den norske tillitsinfrastrukturen
NZARINGSLIV: UIKLER VERDI¢KENDETJENESTER . .
‘1= altinn | «  Komponenten er et autorisasjonsnav for
L offentlige etater og virksomheter og

Tverrsektoriell Plattform for dellng av data og tjenesteutvikling

videreutvikles na for enda rikere

“ _I I : funksjonalitet
e 4 s « Tilgangsstyring for neeringslivet og
s S s forvaltning forenkles
= = = = = o * Gjennom etablering av fullmakts- og

samtykkelgsninger legges det il rette for
sikker deling av data og tilgang til digitale
tienester for bade innbygger, forvaltning og
naeringsliv



D Digdir  Altinn Autorisasjon

... skal gi mulighet for a styre
hvem som skal (kunne) gjare
hva og nar med hvilke data i
det offentlige og i samspillet
mellom offentlig og privat.

har

tnnkymger Bruker har

Foretak

Lovbestemt

en samling av

Rettighet

gir tilgang til

Ressurs/tjeneste

Avgiverstyrt

pa vegne av

A 4

pa vegne av | Aktar/
Avgiver

Tjenester pa Altinn
Tjenester hos andre
Data som deles

API

Innbygger

Foretak

digdir.no

Autorisasjonskilder




Forretningstjenester fra Altinn autorisasjon

Tilgangsstyring til digitale tjenester via Portal eller API
Hjemmelsbasert tilgang til digitale tjenester automatisk tilgang basert pa autoritative registre
Rettighetsforespgrsler be om tilgang eller samtykke fra egen arbeidsprosess
Oversikt over tilganger inkl. samtykker og representasjonsforhold som jeg har eller har gitt

Samtykke til deling av data eller til a utfgre spesifikk handling

Representasjonsforhold verge, advokat, arving, mindrearig eller digital fullmakt
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Hva er Samtykke i Altinn?

Samtykke gjar det mulig a fa tilgang til data om personer eller organisasjoner
som det offentlige har innhentet tidligere.

Samtykke kan brukes nar du ikke har hjemmel til a innhente opplysningene
uten samtykke fra den som eier dem.

Samtykke kan legges inn som et eget steg i en hvilken som helst digital dialog
med brukeren.

Brukerne vil kunne se hva de samtykker til a dele, hvem de deler data med,
hvor lenge, og i hvilken sammenheng dataene skal brukes
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Samtykke

12019 ble det gitt 1 312 085 samtykker* via Altinn.

1 2020 ble det gitt 2 317 264 samtykker.

| 2021 er det gitt 412 295 samtykker tom. februar.
*Hvor mange ganger en bruker har trykket aksepter

Les mer om samtykkel@gsningen her og ta gjerne kontakt
med oss dersom din etat gnsker mer informasjon om
denne funksjonaliteten i Altinn.

D Altinn

Eier av tjenesten

L & | Skatteetaten

Lanekassen

NAV

Digdir

Statens
arbeidsmiljginstitutt

Utdanningsdirektoratet

Digitaliseringsdirektoratet

digdir.no

Formal Antall 2020
Inntekt og
skattegrunnlag ifm
71371

Samtykkebasert £
I3nesgknad

I ielaninn
Saldo studieldn inn i 126833

nettbank

Opplysninger om
arbeidsavklaringspenger | 7294

og uferetrygd fra NAV

eBevis — restanser hos

7
Skatteetaten L

Arbeidstidsdata fra din

113
arbeidsgiver

Samtykke til 3 behandle

personopplysninger pd | 969

Digilaer.no

Ful i
ullmakter ifm 2649

data.altinn.no
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Samtykke i Altinn

EEEE altinn ARYAN ROLANDSEN  Bytt bruker

€» Samtykke til bruk av dine data

BANKEN AS onsker & hente opplysninger om deg

ke, gir du Skatte

ir opalysningene for & behandle seknaden din om finansiering

Ved at du samtykker, f3r BANKEN AS tilgang til fslgende opplysninger
om deg

v Summert skattegrunnlag fra Skatteetaten

Opplysninger rapportert i forbindelse med skattemeldingen [selvangivelsen] 2016,

S rag
+ Formue link! bolig, bil og andre verdier)
+ Gjeld

v Inntektsopplysninger

Opplysninger rapportert av arbeidsgiver eller andre som har utbetalt lonn eller ytelser, i
periaden 2017-06 til 2017-08

» Utbetalt lonn, nsringsinntekt
« Pensjon
* Skatteiradrag og forskuddstrekk

Du kan selv se hvilke opplysninger Skatteetsten har om deg g8 innsyn A-melding

Samtykket gjelder én gangs utlevering av opplysningene.

ten rett til § utlevere opplysninger om deg direkte til Banken

digdir.no
Gjennom samtykke kan du
. be om lov til & hente data det offentlige allerede har om en
innbygger eller virksomhet.
. be om lov til & utfare en spesifikk handling pa vegne av noen
andre.
Eksempler:
. Samtykke til at banken kan hente skatteopplysninger om deg

fra SKE i forbindelse med lanesgknad

. Samtykker til at Skatteetaten og BR deler
serigsitetsinformasjon om leverandgrer med en potensiell
kunde i anbudssammenheng

. Under etablering
. Samtykke til & delta i forskningsprosjekt
. Samtykke fra arvinger til & innhente data om dedsbo
. Samtykke fra foresatte til at deres barn kan delta i

nettbasert oppleering

. Samtykke til & hente informasjon fra det offentlige for a fa
drosjelgyve
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O Digdir  En typisk prosess...

Lanesgker gar inn pa bankens nettside for 3 sgke om lan.

Lanesgker bekrefter i spknadsprosessen at han gnsker a gi banken
samtykke til & innhente ligningsopplysninger og blir sendt til

Altinn for a gi samtykke.

Lanesgker logger inn i Altinn og gir samtykke. Altinn registrerer
samtykket og delegerer rettighet.

Rettighetsdelegering er utfgrt og det sendes en autorisasjonskode
tilbake.

Lanesgker sendes tilbake til siden som er angitt av banken i
redirect-Url. | Url sendes autorisasjonskoden samt en status som
forteller om samtykke ble gitt. Ved bruk av forhandsregistrerte
samtykkeforespgrsler vil banken kunne sjekke status pa samtykket
uavhengig av redirect.

Autorisasjonskoden benyttes av banken mot Altinn for a fa tak i
Altinn-signert self-contained OAuth token.

Altinn sender signert token til banken.

Banken benytter signert token mot datakilden (f.eks. Skatteetaten).
Tokenet verifiseres av Skatteetaten for a sjekke at innhold stemmer
med gnsket utfgrt operasjon og data returneres til banken.

digdir.no

Sluttbruker

Datakonsument

l&—— 2. Redirect til Altinns rettighetsdelegering —
{BANK)

5. Autorisasjonskode og status ————>

4. Autorisasjonskode ———>

«——Bunabajapsiaysinias 18N 'g —

U0} YINYO

<— pPauIEIUOd-§[3S PIUTIS + 05X 8 —
9. Data

6. Autorisasjonskode

7. Signed self-contained QAuth token —

Altinn
autorisasjon

Datakilde
(SKATTEETATEN)




F% Din kontaktinformasjon

E Skjema og tjenester du har rettighet til

|—|m Andre med rettigheter til skjema og tjenester

&> Samtykke

Samtykkelogg

SAMTYKKE SAMTYHKE
BIRTAVARRE 0G HALTDALEN 0G SELVER
BEGNADALEN REVISJON REGNSKAP

1O 1O

Se/trekk samtykke » Se/trekk samtykke »




<& Samtykkelogg

25.10.2017

25.10.2017
26.10.2017

27.10.2017

Samtykke gitt

Samtykke gitt
Samtykke benyttet

Samtykke benyttet

BANKEN AS fikk samtykke fra HAKON TRANA

(Oppherer 30.10.2017 10:30:00) @

FINANSIERING AS fikk samtykke fra HAKON TRANA

(Opphgrer 30.10.2017 10:30:00) @

BANKEN AS har hentet data om HAKON TRANA.

(Oppherer 30.10.2017 10:30:00] @

FINANSIERING AS har hentet data om HAKON TRANA.
Engangssamtykke er n& opphert. @
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Samtykke til.......

Samtykke til a innhente data — f.eks. ligningsdata Altinn AP
Samtykke til behandling av personopplysninger
Samtykke til at mitt barn skal kunne vaere med pa svemmir
Samtykke til at ex-kona mi skal kunne ta med datter til utlar ‘]

Samtykke til at helses@ster kan drgfte saken min med barn

Samtykke til....... -
https://www.altinndigit

al.no/produkter/samtyk
kel







D Digdir  Malbilde autorisasjon didicno

 Altinn skal veere felles
autorisasjonslagsning for hele
offentlig og privat sektor

Mer brukerorienterte
roller som gir mer
begrenset innsyn

Forenklet og smartere

Bedre tilrettelegging for

brukerdialog sluttbrukersystem

Felles nav

Altinn for » Forenkle tilgangsstyring for
autorisasjon Mer automatisert Mer robust og fleksibel Tilgangsstyring til flere aut(_)rlsa— Sluttbru kere
tilgangsstyring samtykkefunksjonalitet ressurser sjon

 Altinn autorisasjon skal ha
sanntidstilgang til komplette
grunndataregister (autorative
kilder)

» Videreutvikle samtykkelgsningen

* Fullmaktslasning for innbyggere

* Nasjonal oversikt over
fullmakter og samtykker -
«hvem har delt hva om meg»

« Samspill med maskinporten

 Tilby autorisasjonsdata
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Altinn Autorisasjon - HELT AR

HELT skal videreutvikle Altinns autorisasjonskomponent til a bli et autorisasjonsnav for offentlige virksomheter, forenkle tilgangsstyring for naeringslivet samt legge til
rette for utvidet bruk av samtykkefunksjonaliteten. Tiltaket omfatter ogsa a etablere basis fellesfunksjonalitet for en fullmaktslgsning for innbyggere (Fufinn). Se HELT
og Fufinn for mer informasjon.

HELT som prosjekt avsluttes juni 2021. @nskede endringer i regi av HELT som da gjenstar vil handteres og prioriteres videre i det ordingere videreutviklingslgpet.

Roadmap for Altinn Autorisasjon

Det er laget en egen roadmap for Autorisasjonsproduktet for a vise hvilke
endringer som er planlagt i 2021 og 2022. Endringene har opphav fra
tre hovedprosjekter og er en del av leveranser planlagt for & lgse disse:

«  Fufinn - fullmaktslgsning for innbyggere
* HELT - Helhetlig tilgangsstyring for virksomheter
« Altinn 3.0

| tillegg arbeider vi med flere andre endringer relatert til autorisasjons-
funksjonalitet som ikke er prosjektspesifikk. Disse kan vaere behov spilt inn
fra tjenesteeiere, brukere eller nedvendig videreutvikling for a sikre en effektiv
drift og forvaltning av Altinn autorisasjon.

Utviklingsteamet som utferer endringer pa Autorisasjonslgsningen jobber med
endringer knyttet til flere tiltak/prosjekter og leverer endringer kontinuerlig til
vare manedlige releaser.

Detaljer om leveransene finnes her: https://altinn.github.io/docs/ny-
funksjonalitet/releases/

D Altinn

Akkurat na jobber vi med:

Utvidelse av eksternt Soap grensesnitt for Decision Point
Tilganger gitt pa enkelt meldinger (correspondence) i meldingsboksen gjennom
“Del og gi tilgang” blir na viderefert til arkiv ved arkivering
Ferdigstille funksjonalitet knyttet til autentisering via REST API ved bruk av ID-
porten.
Tilby tilgangsstyring pa app-niva for tieneste 3.0
Omskriving av Autorisasjon-kapitlet i Docs
Ferdigstille ngdvendig funksjonalitet knyttet til be om tilgang
Forenkle tilgangsstyring i kunde —leverandgrforhold

* Nytt panel i profilen virksomheter som viser rettigheter en virksomhet har

hos andre

* Innfere leverandgr-rolle som kunde kan tildele for & forenkle tilgangsstyring
Tilby virksomheter mulighet for & laste ned en fil med total oversikt over hvem som
har hvilke roller/rettigheter pa virksomheten min, inkludert tilknyttede underenheter.
Forbedre testverktgy for endepunkter som krever token-autentisering
ID/Maskinporten

Servicerapport
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Fullmaktslgsning for innbyggere

Gjennom Altinn autorisasjon vil vi tilby en nasjonal fullmaktslasning for innbyggere

Dir. for eHelse, KS, NAV, SKE, BR, Difi, Tilsynsradet for adv.virk., Statens sivilrettsforvaltning

Dette vil muliggjere

Hjemmelsbasert fullmakt - tilgjengeliggjere optpl sninger om representasjonsforhold fra autoritative registre til
bruk i tienester som skal veere tilgjengelig for fullmaktshaver - eksempelvis verge

Brukerstyrt fullmakt - La innbygger legge inn egne fullmakter, dvs. muliggjgre at andre utfarer tjenester pa egne
vegne.

Advokat skal kunne representere sine klienter pa «riktige» omrader

Integ%rasjon med andre samtykke- og fullmaktsregistre (i forste omgang eHelses fullmakts- og
samiykkedatabase, pa sikt fullmaktsdatabasen som NAV skal etab ere%

Gi bruker et totalbilde av fullmaktsforhold med mulighet til & administrere disse (logging og innsyn i bruk) — som
for samtykke
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Statlig sky

Schrems Il

Hvordan regulerer lovene vare grunnstrukturen -
Hvem bestemmer over dataene vare

Hendelsesdrevet offentlig forvaltning




Neste generasjon digitale tjenester

Datadrevet

Hendelsesdrevet og proaktive

Brukersentrerte tjenester

Altinnplattformen

med lgsningene for informasionsforvalining

Tjenestekjeder pa tvers

eeeq

FA BARN ALVORLIG MISTE OG NY | NORGE STARTE OG DRIVE D@DSFALL STARTE OG DRIVE
SYKT BARN FINNE JOBB EN BEDRIFT OG ARV EN FRIVILLIG
ORGANISASJON
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Tjenestekart av brukerreisen for prosjektet Oppgjgr etter dgdsfall

INNLEDENDE BESLUTTE




FASE

TID

FYSISKE OG DIGITALE
KONTAKTPUNKTER

SYNLIGE
INTERAKSJONER

IKKE SYNLIGE
M |NTERAKSIONER

Al

Il

ST@TTE
L} PROSESSER
(INTERNE SYSTEMER)

DOMSTOLEN

ka (EKSTERNE SYSTEMER)

Ved 1.gangs innlogg:
Samtykker at Altinn kan

innhente: Informasjon fra
aktgrer pa arvingenes vegne
(bl.a: personopplysninger,

formuesfullmakt)

Samtykkelgsning

|

Hjemmelsbasert
representasjon:
Formuesfullmakt

A

Altinn
autorisasjon/
Samtykkel@sning

=

Arving far
veiledning
giennom hele
prosessen

Beslutningsstgtte
giennom hele
prosessen

I

Ivareta
domstolens
veiledningsplikt +
60 dagersfristen

<
o
7]
@,
=
—
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<3
@
)

-
" s

, N
[} API \‘
[ Notifikasjon ;
\ /

N s

Arving leser informasjon om testamente.
1. Testamente registrert hos tingretten:
Arving far ikke se selve testamente, men ma

kontakte tingretten.

2. «Nattbordstestamente»:

Informasjon om at dette ma sendes inn pr post

1. Varsel:
foreligger
testamente
JA/NEI

!

Notifikasjon
fra Lovisa

T

Sender info:
Testamente
JA/NEI

4

Semistrukturert
API fra Lovisa

2. Finnes det et
testamente
tingretten

ikke har registrert?

Avhuking:
JA/NEI/VET IKKE

<
o
7]
@,
=4
—
()
<3
@
<

T~
. N
A}
4 _API o
( notifikasjon §
\testamente,
N s

Se_”

a8

L&

Informasjon om
ektepakt.

1. Kan se ektepakten
2. Ikke tinglyst: info om
at det ma sendes inn

1. Visningsvindu
med sanntidsinfo. —»
Lagres ikke

!

Notifikasjon fra
Ektepaktregisteret
(BRREG)

A
Sender info:
Ektepakten

f

APl BRREG

2. Finnes det en
ektepakt brreg
ikke har
registrert?

Avhuking:
JA/NEI/VET IKKE

Oversikt over
avdgdes siste
skatteoppgjer

I

Avdgdes siste
skatteoppgjsr

v

Sender info:

skatt, lgnn, (andre
heftelser etc. )

y

API
SKatt

&
[
Oversikt over

avdgdes eiendom
og rettigheter

=

Oversikt over
avdgdes

livs- og
forsikringsselskap

Oversikt over
avdgdes
bankforhold

Visningsvindu med sanntidsinformasjon. Informasjonen lagres ikke.

I I I

Hvilke forsikringer

Hvilke banker og/eller pensjon

Hvilke hjemler til

? i ?
hadde avdgde? hadde avdpde? bolig/ andel?
A
Kontotype(r),
saldi, 1&n, valuta,
kontonavn
y
f Produkter tilknyttet
avdgde (eks info om
pensjon og /eller
forsikringstype y
A
Hjemmel til bolig/
andel, andre
rettigheter
og heftelser
N
E -oppslag
Sentralt AP fra API AP
kunderegister——»  aktuelle Norsk e
(KAR) bank(er) Pensjon

Oversikt over
avdgdes kjgretgy

I

Hvilke(t) kjgretgy
hadde avdgde?

v
Liste over kjgretgy,
reg.nr., status,
arsmodell og type
y

API
Statens
Vegvesen
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Altinn — community

 Digitaliseringsbloggen
* «Enliten PR for GitHub, et stort steg for Digdir»

En liten PR for GitHub, et stort steg for Digdir
Eirik Mikkelsen 29. okt 2020

Altinn har for ferste gang mottatt kode utviklet av en ekstern utvikler. Dette
er et viktig steg mot det a bygge et skikkelig community rundt
felleskomponenten Altinn som apen kildekode.




digdir.no

s altinn/digitalisering meny

Altinn tilbyr digital dialog mellom det offentlige, innbyggere og nzringsliv.

Lag tjenester som funker overalt og sparer penger bade for deg og brukerne.

Digital dialog Digital post til Altinn API
virksomheter

For dere som vil heldigitalisere Altinn tilbyr enkle lgsninger for Gjenbruk Altinns tekniske lgsninger

skjemaer gjennom Altinn_ digital post til virksomheter. i egen portal.

Vis alle produkter -



