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Helsedata – hvorfor dele data internasjonalt? 



Hvorfor dele data internasjonalt?
• Ny kunnskap innen helse krever stadig mer detaljer

• Trenger store datasett for å:
• Kunne studere sjeldne sykdommer eller undergrupper av sykdommer

• Sjeldne kreftformer, psykiatriske tilstander (psykose, bipolar, spiseforstyrrelser)
• Kunne identifisere komplekse mønstre 

• Må se data samlet (og harmonisert) for å forstå
• Variasjoner mellom regioner eller folkegrupper (europeere vs andre)

• Multinasjonale store samarbeid derfor nødvendig

• Anonymisering sjelden mulig (detaljerte data, mange variabler fra hvert land)

• Høy spesialiserte laboratorieanalyser
• Utføres ved EN lab



Hva ønsker vi å dele?

• Pseudonymiserte
helseopplysninger

• Biologisk materiale  (blod- og 
vevsprøver)



Hvem ønsker vi å dele data med?

Internasjonalt sterke forskningsmiljøer utenfor EØS:
• Storbritannia
• USA
• Australia
• Internasjonale organisasjoner

Hvor ustrakt er data deling?



Hvor utstrakt er deling – med føderale
National Institutes of Health, USA - nov 2019

http://iscintelligence.com/archivos_subidos/robert_eiss_gdpr_us-eu_cooperation_in_biomedical_science_isc_gdpr_seminar_19_nov_2019.pdf

Obs – vanskelig å finne 
overføringsgrunnlag 
etter GDPR!!

http://iscintelligence.com/archivos_subidos/robert_eiss_gdpr_us-eu_cooperation_in_biomedical_science_isc_gdpr_seminar_19_nov_2019.pdf


Hvor utstrakt er deling – internasjonale 
organisasjoner
• Deling av kreftdata 

med Verdens 
helseorganisasjon

• Standardisert 
sammenlikning

• EU ønsker!

• Obs -
overføringsgrunnlag 
etter GDPR!

https://gco.iarc.fr/today/data/methods/GLOBOCAN2020_annexes.pdf



Kan vi erstatte datadeling med tekniske 
løsninger?  (privacy enhancing technologies, PET)

• Syntetiske data  
• Fødererte analyser 

• Homomorfisk kryptering 
• Block-chain teknologi
• Confidential computing*

Brukes, men erstatter ikke behov for deling

Ytterligere tekniske tiltak – løser ikke problemene
(data blir likevel ikke «anonyme»)
- vil p.t. likevel trenge overføringsgrunnlag

*f.eks. i skyløsninger



Hva er de legale utfordringene?

Overføringsgrunnlag   - GDPR  
(personvernforordningen – inkorporert i personopplysningsloven) 
https://lovdata.no/dokument/NL/lov/2018-06-15-38

https://lovdata.no/dokument/NL/lov/2018-06-15-38


Hva er en dataoverføring?
Datasett som sendes eller gis tilgang til via fjernaksess*

*EDPB Recommendations
1/2020: nr 13 side 9



Open science: 
Opplasting av data til forskningsdatabaser utenfor EØS

Mascalzoni & Bentzen et 
al. 
Are requirements to 
deposit data in research
repositories compatible
with the GDPR? 
Annals of Internal
Medicine, 2019

Nicol et al. 
Consent insufficient for 
data release. 
Science, 2019

Bentzen and 
Svantesson 

Jurisdictional challenges
related to DNA data 

processing in 
transnational clouds. 

Transatlantic Data 
Privacy Relationships 

as a Challenge for 
Democracy, European 

Integration and 
Democracy Series, Vol. 

4 (Intersentia, 2017)

Ursin et al. 
Sharing data safely
while preserving
privacy. 
The Lancet, 2019

Heidi Beate Bentzen, UiO



Dataoverføring fra EØS til utenfor EØS (3.land): 
GDPR: Et 3-trinnssystem   

Rødt lys: Unntak for særlige situasjoner 
(GDPR artikkel 49)

Gult lys: Nødvendige garantier (GDPR artikkel 46)

Grønt lys: Beslutning om tilstrekkelig 
beskyttelsesnivå  (artikkel 45)

Illustrasjonsbilde: Colourbox.com
Heidi Beate Bentzen, UiO (med modifikasjoner)



Få land har oppnådd «adequacy» (GDPR Art. 45)
Storbritannia: usikkert 
etter 30/6



Nødvendige garantier (GDPR Art. 46)

Retningslinjer mangler

Utfordringer med nasjonalt 
lovverk i 3. land

SCC –
standardkontraktene: 
OK med private

Ikke for offentlige( )



GDPR  - Utfordringer med nasjonalt lovverk i 3. land   - og 
internasjonale organisasjoner - eksempel

Den registrertes rettigheter

Erstatningsansvar
Ved alvorlig sikkerhetsbrudd hos føderal institusjon i USA

• Rettigheter til amerikanske statsborgere
• Rettigheter til andre – inklusivt europeiske statsborgere



4. Juni 2021 – ny versjon SCC   (art 46 2 c)

https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc/standard-
contractual-clauses-international-transfers_en

https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc/standard-contractual-clauses-international-transfers_en


4. Juni 2021:
Ny SCC løser IKKE utfordringene med nasjonalt lovverk i 3. land

ERSTATNINGSANSVAR

https://ec.europa.eu/info/law/law-topic/data-protection/international-
dimension-data-protection/standard-contractual-clauses-scc/standard-
contractual-clauses-international-transfers_en

https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc/standard-contractual-clauses-international-transfers_en


Særlige unntak – GDPR Art. 49
• Helt spesielle unntak – når ingen andre 

muligheter

• Mindre beskyttelse for den registrerte

• Eksempler:
• 1 a «uttrykkelig samtykke» 

(spesifikt samtykke for overføring!)

• 1 d «allmenn interesse» 
(må anerkjennes i unionsrett eller i nasjonal rett – se 4)

• Sikkerhetsventil
• Begrenset overføring
• DT informeres
• De registrerte informeres



Dataoverføring fra EØS til utenfor EØS (3.land): 
GDPR: Et 3-trinnssystem   

Rødt lys: Unntak for særlige situasjoner 
(GDPR artikkel 49)

Gult lys: Nødvendige garantier (GDPR artikkel 46)

Grønt lys: Beslutning om tilstrekkelig 
beskyttelsesnivå  (artikkel 45)

Illustrasjonsbilde: Colourbox.com
Heidi Beate Bentzen, UiO (med modifikasjoner)



Trenger legale løsninger. 

FORSLAG



Large number of ongoing projects with
National Institutes of Health in the US

http://iscintelligence.com/archivos_subidos/robert_eiss_gdpr_us-
eu_cooperation_in_biomedical_science_isc_gdpr_seminar_19_nov_2019.pdf

Dette må løses

1. DATA lovlig overført FØR juli 2018 
der det ikke finnes Art 46 overføringsgrunnlag:

Forslag:
Art 49 (1) (2) ?

Hvis ikke:
tilrettelegge i nasjonal rett for at unntak 
i Art 49 1 d (allmenne interesser) kan 
brukes?

Gjelder overføringer gjort med tidl. helseforskningsloven § 37 annet ledd og annen norsk særlovgivning

http://iscintelligence.com/archivos_subidos/robert_eiss_gdpr_us-eu_cooperation_in_biomedical_science_isc_gdpr_seminar_19_nov_2019.pdf


2. Dataoverføring – NYE prosjekter

Mange prosjekter (for eksempel med private institusjoner) kan bruke nødvendige garantier (Art 46 2 c): 

EU - NYE standardkontrakter

Men:  for de som IKKE 
kan bruke dette……. 
(føderale institusjoner i USA, Internasjonale organisasjoner)



2. Dataoverføring – NYE prosjekter
Avklaring om nødvendige garantier (art 46): 

Kan en offentlig norsk institusjon ta på seg ansvaret for den utenlandske institusjonen når 
risiko er lav?

• Ville løse ERSTATNINGSANSVAR problemet med amerikanske føderale institusjoner

• Aktuelt ved STERKE tekniske/organisatoriske løsninger:
• Fjernaksess 
• Krypterte analyser
• Andre sterke tilleggstiltak/støylegging

• For andre spesialtilfeller – KAN LIKEVEL VÆRE AKTUELT å ta på seg fullt ansvar?
• Laboratorieanalyser i spesial laboratorier
• Sparsomme data (sjeldne sykdommer) 

Skreddersydd kontrakt (Bespoke) Art 46 2 a



3. Dataoverføring både FØR og ETTER 2018: 
Registerdata – til internasjonale organisasjoner

• Paneuropeisk problem (men 
kun NORDEN som SER DET?)

• Art 49 unntak?
• Evt inntil en Art 46 mekanisme 

er på plass?



4. Ønskeliste til Datatilsynet:

• Påvirke EDPB:  retningslinjer for alle nødvendige garantier (Art 46) raskt:
• Hvorav minst EN brukbar for deling av helsedata med:

• Amerikanske føderale institusjoner 
• Internasjonale organisasjoner

• Bidra til avklaringer i GDPR:
• Art 46 ansvar
• Art 49 (1)(2) informasjonskrav
• Ubegripeligheter i Art 49  (for eksempel bruk av 1 g)

• Maler/eksempler:  
• VIDERE utarbeide retningslinjer  i detalj (IN ENGLISH)

• Detaljert veiledninger/Eksempler på vurderinger
• Gjerne med utgangspunkt i NY SCC  ANNEX II 
• Gi EKSEMPLER på HVA som ER EN GOD vurdering?

• Oversikt over lovgivning i andre land
• f.eks. trengs ytterligere tiltak for Australia?
• Spesifikke maler/Standardiserte spørsmål til data importør

• USA/Australia/FN



Oppsummert – Internasjonale data overføringer

• En rekke utfordringer etter innføring av GDPR

• Tekniske løsninger erstatter IKKE behov for datadeling

• Juridiske løsninger er essensielt:
• Trenger overføringsgrunnlag 

• Som ikke strider mot nasjonal lovgivning i 3. land/internasjonale organisasjoner
• Data overført før juli 2018

• MÅ løses.  Art 49 unntak?

• Fra Datatilsynet trenger vi:
• Avklaringer  - ansvar (art 46) og bruk av unntak (art 49)  
• Retningslinjer – inklusivt press på EDPB
• Gode maler for vurderinger av post-Schrems II tiltak



TRYGG datadeling internasjonalt:

Essensielt for medisinsk forskning

og

for Europeeres helse



giske.ursin@kreftregisteret.no
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