Sandkasse for kunstig intelligens:

hvordan utvikle ansvarlig KI?

Kari Laumann, Datatilsynet — 15. september 2021
Forum for rettsinformatikk
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Kunstig intelligens og
personvern

Datatilsynet
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KI Dataminimering

- Trenger mye data — og du « Personopplysninger skal veere
: . adekvate, relevante og
vet ikke alltid akkurat hva VS. begrenset til det som er
du trenger ngdvendig for formélene de
behandles for (art. 5)

« Formalsbegrensing:
Personopplysninger skal
samles inn for spesifikke,
uttrykkelig angitte og
berettigede formal



Den svarte boksen

« Hva skjer inni der?

VS.

Apenhet

 Rett til innsyn, generell info +
forklar logikken (art. 13, 14 & 15)

» Retten til en forklaring (art. 22)
 Klart og forstaelig sprak (art. 12)
« Apenhet (art. 5)

» Rettferdighet (art. 5)



Skjeve algoritmer Rettferdighetsprinsippet

sninger skal
en lovlig, rettferdig
> med hensyn til den

rt. 5)

. Shitin=shit0ut o D E D B 1 A S

Coded Bias

2020 | |13+ | | 1h25m | Social & Cultural Documentaries

This documentary investigates the bias in algorithms after M. T. Media
Lab researcher Joy Buolamwini uncovered flaws in facial recognition
technology.



Ja takk, begge deler

Opplaring
Sorg for god kunnskap til regelverk
og metodikk tillnyttet programvarens
bruksomride ved &:
¢ lage en differensiert opplaeringsplan
tilpasset ulike profesjoner | ingsl
Forva.ltnjng v forankre oppleeringen i b
Sprg for & vaere forberedt pa god forvaltning
av programvaren ved &:
¢ hindtere hendelser og avvik etter planen
v implementere styringssystem for personvern
og informasjonssikkerhet som omfatter
anskaffelse. forvaltning drift og vedlikehold,

samt rutiner for logging. testing og méling av
effekt pd organisatoriske og tekniske tiltak

KI + personvern =
innebygd personvern |

Datatilsynet




Nasjonal strategi for kunstig intelligens

*. Kommunal- og
moderniseringsdepartementet

Nasjonal strategi for
kunstig intelligens

2%

«Regjeringen vil at Norge skal ga
foran i utvikling og bruk av kunstig
intelligens med respekt for den
enkeltes rettigheter og friheter.»

Tiltak for ansvarlig innovasjon:

Regulatorisk sandkasse for
personvern og kunstig intelligens




Hva er en regulatorisk sandkasse?

et kontrollert miljo for virksomheter som vil eksperimentere med nye produkter,
teknologier og tjenester under oppfolging av Datatilsynet

e Bedre regelverksforstaelse — for de som
deltar, og for andre virksomheter
Virksom- . . . .
\i ° Leggetilrette for ansvarlig Kl-innovasjon |
N
* (ke tilsynets kunnskap og forstaelse av KI-
drevne Igsninger. Lek LEEI'
PEcE Y e Utarbeide veiledning. )

e Bygge tillit til nye Kl-lgsninger foregar

E“"‘Z'rt_ Qg'v'd innenfor ansvarlige rammer.

samfunnet




Spleiselag

*  Kommunal- og moderniseringsdepartementet
*  Arbeids- og sosialdepartementet

*  Helse- og omsorgsdepartementet

*  Kunnskapsdepartementet

*  Nerings- og fiskeridepartementet

+  Samferdselsdepartementet

Ekstern referansegruppe

Bidra til & vurdere samfunnsnytten i prosjektene i
opptaksprosessen:

+  Likestillings- og diskrimineringsombudet
* Innovasjon Norge

*  Tekna

*  Norsk regnesentral

Sandkassenettverk
« Nasjonalt: Arkivverket og Finanstilsynet

» Internasjonalt: ICO i UK og CNIL i
Frankrike

Utdanningsetaten i Oslo
Bergen kommune
Senter for rettsinformatikk, UiO

Likestillings- og diskrimineringsombudet
KS - Kommunesektorens organisasjon

Norwegian Cognitive Center
Bolder Technologies AS
Kripos

Politiets Fellestjenester
Helsedirektoratet

Avinor

Advokatforeningen

Salient World AS
Advokatfirmaet Wiersholm
IOTA Foundation
Juristforbundets Tech Forum
Finansforbundet

YS

Nito

Negotia
Digitaliseringsdirektoratet
Sintef Digital og Sintef Helse
Telenor

Ulleval Universitetssykehus
Simula

NORDE nettverket

60+ akterer har gitt innspill

Flrst Med. Lab. AS
Fremtind

Hastings AS
Schibsted

Arbeids- og velferdsdirektoratet
(NAV)

Norsk Pasientskadeerstatning
Goscore AS

Innovasjon Norge
Digitaliseringsdirektoratet
Brenngysundregistrene
Teknologiradet
Forbrukerradet
SLATE-senteret ved UiB
Institutt for informatikk, UiO
Oslo Politidistrikt
Finanstilsynet

IKT-Norge

ICO, UK

Arkivverket

Innovasjon Norge

Braekhus Advokatfirma

Den Norske Dataforening
Oslo Met

E-helsedirektoratet

Nora — Norwegian Al Research
DnB

Norwegian Open Al lab



25 sokere

Sokere fra
offentlig/privat sektor

m Offentlig
M Privat 14

- Topp 5 tema sgkerne onsker hjelp til
-+ Transparens
-« Dataminimering
-« Rettferdighet
-« Anonymisering

* Behandlingsgrunnlag

...................................................................................................................................

Sgknader fordelt pa sektor

Helse
Velferd
Finans
Utdanning
Spill
Sikkerhet
Kommunal

Tjenesteyting

FoodTech
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Secure Practice AS — menneskelig del av sikkerhetsarbeidet

° @nSker ﬁ utVikle en tjeneste for a Q- Product ~ Resources ~ Why Secure Practice

hjelpe virksomheter med a gke

kunnskap og bevissthet om

informasjonssikkerhet blant SECURITYWITHA

ansatte gijennom profilering og

skreddersydde opplegg. HUMAN TOUCH

Some say that people are the weakest link in cybersecurity, due to
] Tema i Sandkasseproj ektet: the prevalence of human error and social engineering attacks.
i ROlleI' 0og tllgang tll data Discover what our customers are saying:

« Tillit, transparens og rettferdighet

Sektor: INFORMASJONSSIKKERHET & storebrand 3 TUSSA J admincontrol mnemonic
Type virksomhet: PRIVAT
Stegrrelse: LITEN
Prosjektfase: TIDLIG




NAV - prediksjon av sykefravarsvarighet

* Onsker predikere
sykefravaersvarigheten til sykmeldte
for a effektivisere og malrette bruk av
dialogmgter.

« Tema i sandkasseprosjektet:

— Behandlingsgrunnlag for bruk av
maskinlering til prediksjon

— Rettferdighet

— Transparens

Sektor: VELFERD

Type virksomhet: OFFENTLIG
Stgrrelse: STOR

Prosjektfase: MODENT

Privatperson

I@H =Meny Q

Arbeidsgiver Samarbeidspartner

Sek

Koronavirus - hva gjelder i
min situasjon?

Ditt NAV

Innloggede
tjenester

Du kan logge pa NAVs

Logginn

[ Chatmed oss @



ECO;P)?‘I‘IiSt Menu Weekly edition Q, Search »

EU gnsker en balansert tilneerming IR

. . ey i The EU wants to become the world's super-
— Innovasjon OG ivareta grunnleggende regulator in Al
rettigheter And there’s a precedent

Forbud mot uakseptabel risiko-KI

Regulering av hayrisiko-KI T R —— —)

Begrenset eller minimal risiko-KI:
apenhet og frivillige tiltak

Norge kan komme til a forby AI-bruk: -
Dette blir en av de viktigste debattene

fremover

Innovasjonstiltak: sandkasser




e :
| \ « Spknadsfrist 15. september (!) —
i oppstart november

« Prosjektene varer 3-6 maneder

« Vikommuniserer relevante funn
underveis




datatilsynet.no/sandkasse

kari@datatilsynet.no

Datatilsynet

postkasse@datatilsynet.no
Telefon: +47 22 39 69 00

datatilsynet.no
personvernbloggen.no




