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Tema som berores

Historisk blikk pa IKT-sikkerhets regelverk i Norge
DORA - Hensikt/Bakgrunn og pilarer
IKT-forskriften versus DORA

Lex Specialis, DORA versus NIS2

Hovedendringer

Erfaringer

X N X X X
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Fra forskrift om forretnings- og sparebankers bruk av
datamaskiner og terminaler til DORA

 Q Forskrift om forretnings- og sparebankers bruk av datamaskiner og terminaler 1983 )
Forskrift om bruk av informasjonsteknologi (IT) 1993

Forskrift om bruk av informasjons- og kommunikasjonsteknologi (IKT) 2003

Lov om tilsynet med finansforetak mv - meldeplikt utkontraktering 2014

Forskrift om meldeplikt ved utkontraktering av virksomhet mv 2020 Y,

CEBS Guidelines on Outsourcing 2006
Forarbeider om utarbeidelse av felles retningslinjer for IKT-sikkerhet for banker (EBA) 2014-2017
Guidelines on security measures for operational and security risks (PSD2) 201/ \
Recommandation outsourcing to cloud service providers EBA 2017
Guidelines on ICT and security risk management EBA 2019
Guidelines on outsourcing arrangements EBA 2019

Guidelines on outsourcing to cloud service providers EIOPA 2020
Guidelines on information and communication technology security and governance EIOPA 2020
Guidelines on outsourcing to cloud service providers ESMA 2020 /

/
o000
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+

++ flere EU-sektorregelverk med IKT-bestemmelser
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Fra forskrift om forretnings- og sparebankers bruk av
datamaskiner og terminaler til DORA

DORAS Hovedomrader / 5 pilarer

Testing av SEUTINEET]
Styringav = Handtering digital tre)(;'e irts-
IKT risiko  av hendelser motstands- r#si'I)(o

dyktighet
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Fra IKT-forskriften til DORA

DORA IKT-forskriften (+ VP-register-loven)

Governance 8 2 Organisering + (Foretaksregelverk)

Styring av IKT-risiko § 3 Risikoanalyse, § 4 Kvalitet, § 5 Sikkerhet,
§ 8 Drift, § 9 mhp Endringshandtering,
§8 11 Driftsavbrudd og kriseberedskap,
§8 12 Utkontraktering, § 13 Dokumentasjon

Handtering av hendelser § 9 Awiks- og endringshandtering
Testing av digital motstands-dyktighet 8 11 Driftsavbrudd og kriseberedskap
Styring av tredjeparts- risiko § 12 Utkontraktering, § 2 Organisering
Deling av informasjon og etterretning ift. Samhandling med/gjennom NFCERT

cybertrusler og sarbarheter (EU-SCICF)

Bestemmelser for myndighetene, bl.a. om samarbeid, sektorovergripende beredskapstesting og sanksjoner
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Lex specialis - NIS-direktivene/digitalsikkerhetsloven

O NIS-direktivene

= Tilbydere av samfunnsviktige tjenester:
- Kredittinstitusjoner (banker)
- Handelsplasser
- Sentrale motparter

O Digitalsikkerhetsloven

= Tilhgrende forskrifter

= |Implementering av NIS og NIS2
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De viktigste endringene ved overgangen fra IKT-forskriften til DORA-loven

Omfang / detaljer

Management body = ledelsesorganet - Styre-/ledelsesansvar
Skille stgrrelse / noen typer unntatt / saerkrav foretakstyper
Proporsjonalitet

Hendelsesrapportering

Internrevisjon

Krav om TLPT

Sanksjonering

Fra utkontraktering til IKT-tjenesteavtaler

Register over IKT-tjenesteavtaler

Oversight

Leverandgroppfelging

Informasjonsdeling

Tilsyn/tilsynsmoduler
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Omfang / detaljer

1o
> IKT-forskriften er overordnet og prinsippbasert \‘_:

> DORA er regelbasert, omfattende og detaljert
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Sentrale begreper i regelverket

«Management body» eller «ledelsesorgan»

«..bar tillegges styret og daglig leder i foretaket, i tradd med den
alminnelige selskapsrettslige ansvarsfordelingen mellom disse
organene i norsk rett.»

«..ansvaret for den operative virksomheten normalt ligger hos
dag//g leder, mens styret pa sin side skal sgrge for forsvarlig
organisering og fare tilsyn med selskapets virksomhet.»

«Der det er usikkerhet om ansvarsfordelingen, pGhviler det styret i
det enkelte foretak a sarge for en avklaring om hva som er eller skal
veere styrets ansvar og hva som skal veere ledelsens (daglig leders)
ansvar.»

Hentet fra Prop. 54 LS (2024-2025) s. 28-29
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Digital robusthet - Ansvar «ledelsesorganet»

» Ansvaret til styret og ledelsen
> Forstaelse av risikobildet

> Tiltak for a styrke forsvaret mot
IKT-trusler

Foto: Colourbox
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Storrelse, unntak, seerbestemmelser

> Unntatt virkeomrade
> Skille pa foretaksstorrelse

> Forenklet rammeverk

> Bestemmelser for enkelte foretakstyper
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Proporsjonalitet (artikkel 4)

Momenter:

Q Starrelse
Q Risikoprofil

O Art, omfanget av og kompleksiteten
i foretakets

Bl
2
Al
£, M
P

» Tjenester
= Aktiviteter
= Drift
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Handtering av hendelser

Prosess for a handtere hendelser
Oversikt over alle hendelser
Rapportering av hendelser
Kostnadsvurderinger

Cyber trusler

Betalingsrelaterte hendelser
Rapporteringsmaler

EU-SCICF

O 000000 D
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Internrevisjon og 3LD

Rammeverket for IKT-risikostyring for andre
finansielle enheter enn svart sma bedrifter skal
regelmessig vaere gjenstand for internrevisjon av
revisorer i trad med den finansielle enhetens
revisjonsplan.

Disse revisorene skal ha tilstrekkelig kunnskap,
ferdigheter og ekspertise med hensyn til IKT-
risiko samt vaere tilstrekkelig uavhengige.
Hyppigheten av IKT-revisjoner og deres fokus skal sta
i et rimelig forhold til den finansielle enhetens IKT-
risiko.
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Avansert testing- TLPT

» Artikkel 26 og 27 i DORA omhandler avansert testing av IKT-verktay,
systemer og prosesser. Foretak av vesentlig betydning vil bli utpekt til a
gjennomfgrer avansert testing via trusselbasert penetrasjonstesting
(TLPT) minst hvert tredje ar

> Basert pa risikoprofilen til den finansielle enheten, kan kompetent

myndighet be en finansiell enhet om a redusere eller gke frekvensen
for testing

> Trusselbasert penetrasjonstesting er designet for a evaluere styrken pa
beskyttelsene og identifisere mulige sarbarheter i IKT-systemene, samt
at testgjennomfgringen skal valideres av relevante myndigheter
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Sanksjonering etter DORA

Finanstilsynet kan ilegge ...... overtredelsesgebyr ...... ved overtredelse av
folgende bestemmelser i DORA-forordningen:

a.

on o

> ga o

artikkel 5 om forvaltning og organisasjon,

artikkel 6 om rammeverk for IKT-risikostyring,

artikkel 8 om identifisering av IKT-relaterte funksjoner og avhengigheter,

artikkel 9 nr. 4 om retningslinjer for sikkerhet mv. som del av rammeverket for IKT-
risikostyring, jf. artikkel 6,

artikkel 11 om respons og gjenoppretting,

artikkel 12 om retningslinjer og prosedyrer for sikkerhetskopiering og gjenoppretting,
artikkel 14 om planer for kriseskommunikasjon,

artikkel 16 nr. 1 og 2 om forenklet rammeverk for IKT-risikostyring

Tilsvarende ved overtredelse av forskrifter som gjiennomferer RTSer fastsatt
etter DORA-forordningen artikkel 15 og artikkel 16 nr. 3
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Fra utkontraktering til IKT-tjenesteavtaler

Gammelt regelverk
> |IKT-forskriften - utkontraktering og behandling i styret
» Finanstilsynsloven - meldeplikt
» Meldepliktforskriften
> Krav til register over utkontrakteringsavtaler
» Melding om kritiske eller viktige avtaler
» Krav til informasjon i meldingen

Nytt regelverk
» DORA - IKT-tjenesteavtaler
» DORA - meldeplikt
> Avtaler som statter kritiske eller viktige funksjoner
» Enklere krav til meldingen
» DORA - Krav til register
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Register over IKT-tjenesteavtaler

lllustration 1: Structure of the Register of Information

RT.01.01 BT.OZ.OI j BT.OZ.OZ [ N RT.03.01 RT.03.02
ENTITY MAINTAINING THE RO{ [ ; ol ! SPECIFICINFORMAT!_QN - ENTITIES SIGNING THE ICT TPPs SIGNING
RT.01.02 ARRANGEMENTS ~ CONTRACTUAL

GENERAL INFORMATION ARRANGEMENT
ENTITIES INSCOPE ' RT.02.03 } RT.03.03

ENTITIES PROVIDING ICT

RT.01.03 - () Iﬂnmssl mns . SERVICES TO OTHER
BRANCHES A Ay 000 ENTITIES IN THE SCOPE

RT.04.01 me RT.05.01 RT.06.01 - RT.07.01 RT.99.01
‘ v ‘ ICT THIRD-PARTY SERVICE ‘ ‘
ENTITIES MAKING USE PROVIDERS ; ASSESSMENTS OF THE FINANCIAL ENTITIES
OF THE PROVIDED ICT . ICT SERVICES INTERNAL DEFINITION OF
SERVICES SUPPORTING CRITICAL THE SET OF INDICATORS
RT.05.02 OR IMPORTANT USED TO FILL IN THE

ICT SERVICE SUPPLY - \ FUNCTIONS REGISTER OF
CHAINS i INFORMATION

~ REFERENCE NUMBER .
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Oversight, inspeksjoner kritiske IKT-tjenesteleverandearer

» Envesentlig del DORAs bestemmelser knyttet til styring av tredjeparts-risiko
» Utvalgskriteria
» Foretakenes betydning (
» Innsendte registre over IKT-tjenesteavtaler
» Om avtalene statter kritiske eller viktige funksjoner
Omfattende datamengde til behandling
Egen organisasjon etablert under EUs finanstilsynsmyndigheter
»> Faste ansatte
» Tilsynsmedarbeidere fra landene
Samarbeide med tilsynsmyndighetene
Informasjonsinnhenting
Inspeksjoner
Anbefalinger og oppfelging
Tilpasninger i E@S-avtalen

YV VYV

YV V VY
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Leverandgroppfelging, styring av tredjepartsrisiko

Styring av IKT-tredjepartsrisiko integrert del av overordnet IKT-risikostyring
Underleverandgrer

Regelmessig gjennomga og oppdatere strategier for a handtere IKT-risiko
Avtaler ma oppfylle foretakenes krav til sikkerhet samt beredskapsplaner
Regelmessig gjennomga risiko identifisert knyttet til bruk av IKT-tjenester
Avtaler oppfyller sikkerhetsstandarder

Exit-strategier, alternative leverandagrer og beredskapstiltak

Konsentrasjon

Definere rettigheter og forpliktelser skriftlig

Avtalene ma inkludere detaljer om tjenestenivaer, sikkerhetstiltak, og beredskapsplaner

vV V V V V V V VYV V V V

Leverandgrene skal samarbeide med myndigheter og bista ved IKT-hendelser uten ekstra
kostnad
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Deling med andre tilsynsmyndigheter og ECB

Mellom tilsynsmyndigheter (art. 48)
Q Tilsynsmyndighetene skal samarbeide segi mellom
Q Tilsynsmyndighetene skal samarbeide med Lead Overseer

® Herunder dele informasjon om kritiske IKT-
tjenesteleverandgrer til Lead Overseer

Mellom tilsynsmyndigheter, ESAene og ECB (art. 49 nr.2)

O Formal: Bidra til lik praksis - reglene for kommunikasjon og
sanksjoner (art. 47-54)
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Deling mellom foretak (art. 45)

O Deling av informasjon er tillatt pa naermere
vilkar

QO Foretak som deltar i fora for
informasjonsdeling ma melde det til
Finanstilsynet.

22 | Finanstilsynet DORA - Norsk Forening for Jus og EDB 23. september 2025



Tilsyn / Tilsynsmoduler
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Erfaringer etter et halvt ar med DORA

24 | Finanstilsynet DORA - Norsk Forening for Jus og EDB 23. september 2025



Erfaringer etter et halvt ar med DORA

Hendelsesrapportering

Rapportering av register IKT-
tjenesteleveranderer

Q&A
Tilsynsmessig harmonisering

Tilsynsvirksomheten EU-orienteres

YV V V VY

Planlegging av tilsyn med kritiske IKT-
tjenesteleverandorer

A\

Forholdsmessighet

Foto: Colourbox
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